Tema de casă – varianta 2
- Transport Layer -

- Documentare Firewall -


	Se oferă următoarea topologie IPv6:


LAN 1
(2001:db8:31:1::/64)









LAN 2
(2001:db8:31:2::/64)
LAN 3
(2001:db8:31:3::/64)






	
	Cerințe:

	Documentați valorile de configurare ale unui Firewall, în următorul tabel, astfel încât să fie satisfăcute următoarele cerințe explicite (fără politici implicite):

1. Permiteți acces Web Securizat de oriunde către oriunde
2. Blocați traficul de tip Telnet de oriunde către oriunde
3. Permiteți lui LAN1 să efectueze orice trafic FTP către orice destinație
4. Permiteți echipamentului 2001:db8:31:2::4/64 să acceseze orice echipament din LAN3 prin protocolul SSH
5. Permiteți trafic de tip DNS către 2001:db8::8 doar din LAN1
6. Blocați traficul Web nesecurizat între LAN1 și LAN2
7. Permiteți trafic ICMP de oriunde către oriunde
8. Blocați traficul SMTP Nesecurizat din LAN1 și LAN2 către oriunde
9. Permiteți primirea de e-mail securizată prin IMAP de oriunde către LAN1
10.  Permiteți trimiterea de e-mail securizată din LAN1 către oriunde


	Notă:

	În acest exercițiu nu se ține cont de politicile default, de genul “în rest,  permiteți/acceptați tot”.
	În această temă mă interesează doar regulile brute explicite pentru cerințele de mai sus, fără efecte secundare.
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