Tema de casă
- Capitolul 7: Transport Layer -
- Documentare Firewall -

Se oferă următoarea topologie:






Cerințe:

Documentați valorile de configurare ale unui Firewall, în următorul tabel, astfel încât să fie satisfăcute următoarele cerințe:
1. Permiteți trafic de tip SSH din LAN1 în LAN2;
2. Blocați traficul de tip Telnet din LAN1 în toate LAN-urile;
3. Permiteți trafic Web Securizat (HTTPS) din LAN1 în toate LAN-urile;
4. Permiteți trafic de FTP Trivial (TFTP) din LAN3 către LAN2;
5. Blocați primirea de e-mail prin IMAP de oriunde către LAN3;
6. Blocați trimiterea de e-mail de oriunde către LAN2;
7. Permiteți trafic de tip DNS de oriunde către oriunde;
8. Permiteți primirea de e-mail prin POP3 de la adresa 2001:db8:6::1989 către LAN2;
9. Permiteți tot traficul Web standard de oriunde către LAN3;
10. Blocați trimiterea de e-mail-uri de oriunde către adresa 2001:db8::8;
	Nr.
crt.
	Adresă rețea
sursă
	Adresă rețea
destinație
	Protocol
Layer #5
	Protocol Layer #4
	Nr. port
Layer #4
	Operație

	1
	2001:db8:31:1::/64
	2001:db8:31:2::/64
	SSH
	TCP
	22
	ACCEPT

	2
	2001:db8:31:1::/64
	*
	Telnet
	TCP
	23
	DROP

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


LAN 1


(2001:db8:31:1::/64)





LAN 2


(2001:db8:31:2::/64)





LAN 3


(2001:db8:31:3::/64)








